Administrative Zugriffsrechte

bmsoft

Mit diesem Dokument werden dem Benutzer auf ausdriicklichen Wunsch administrative
Zugriffsrechte auf ein IT-System eingeraumt. Der Benutzer wird darauf hingewiesen, dass
diese Arbeitsweise nicht empfehlenswert ist.

Das Bundesamt fur Sicherheit in der Informationstechnik beschreibt in seinen IT-
Grundschutz-Katalogen Gefahrdungen fur die Informationssicherheit. Nachfolgend haben
wir auszugsweise Gefdahrdungen aufgefiihrt, die im Zusammenhang mit administrativen
Zugriffsrechten immer wieder auftreten:

G 2.24 Vertraulichkeitsverlust schutzbedurftiger Daten des zu schiitzenden Netzes
G 2.27 Fehlende oder unzureichende Dokumentation

G 2.37 Unkontrollierter Aufbau von Kommunikationsverbindungen

G 3.8 Fehlerhafte Nutzung von IT-Systemen

G 3.9 Fehlerhafte Administration von IT-Systemen

G 3.16 Fehlerhafte Administration von Zugangs- und Zugriffsrechten

G 3.41 Fehlverhalten bei der Nutzung von VPN-Diensten

G 4.22 Software-Schwachstellen oder -Fehler

G 5.9 Unberechtigte IT-Nutzung

G 5.19 Missbrauch von Benutzerrechten

G 5.21 Trojanische Pferde

G 5.23 Schadprogramme

G 5.79 Unberechtigtes Erlangen von Administratorrechten unter Windows-Systemen

Quelle: https://bsi.bund.de

Der Benutzer Gbernimmt die Verantwortung flr samtliche Fehler und Stérungen, die im
Zuge der eingeraumten administrativen Zugriffsrechte auftreten werden. Die
Nachweispflicht wird auf den Benutzer ibertragen.

Unternehmen:

Name, Vorname:

Benutzername oder ID:

IT-System:

Hiermit bestatige ich, dass mir administrative Zugriffsrechte eingerdaumt werden, die
Hinweise gelesen und verstanden habe:

Ort, Datum: Unterschrift:

Genehmigung des Unternehmens:

Bitte informieren Sie uns umgehend, sobald Sie den Verdacht haben, dass die
administrativen Zugriffsrechte missbrauchlich verwendet worden sein konnten.
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