Externer Zugriff auf Ilhr Netzwerk (OpenVPN)

Sehr geehrte Damen und Herren,

aus Sicherheitsgriinden wurde der externe Zugriff auf das Netzwerk Ihres Unternehmens
mittels verschlisselter VPN-Verbindung (OpenVPN) eingerichtet.

Fir die Nutzung ist die einmalige Installation und Konfiguration einer Client-Software auf
Ihrem Unternehmens-Notebook sowie ein Sicherheitszertifikat mit Kennwort notwendig.

Das Kennwort ist personengebunden, darf nicht an Dritte weitergegeben werden und
muss an einem sicheren Ort verwahrt werden. Es ist frei wahlbar und muss folgende
Komplexitatsregeln erfullen: mindestens 7 Zeichen, Klein- und GroRBbuchstaben,
mindestens ein Sonderzeichen und die Buchstabenfolge darf kein vollstandiges Wort
ergeben.

Die Einrichtung der VPN-Verbindung erfolgt durch bmsoft, bitte planen Sie dafur ca. 30
Minuten ein. Im Anschluss folgt eine kurze Benutzereinfiihrung.

Bei Verlust des Kennwortes konnen Sie es telefonisch bei bmsoft erfragen. Als
Verifikation hinterlegen wir bei der Einrichtung lhre Mobiltelefonnummer, unter der wir
Sie dann kontaktieren.

Fir die Ersteinrichtung bendétigen wir folgende Informationen:

Name:

VVorname:

Mobiltelefon:

Zugriff von Computer:

Zugriff auf Netzwerk:

Bitte fullen Sie die Felder in Druckbuchstaben aus und senden Sie dieses Dokument per
Fax an 030/ 255 932 - 32 oder per Post an bmsoft.

Datum, Unterschrift Mitarbeiter:

Genehmigung des Unternehmens:

Mit freundlichen GriRen

bmsoft information technologies GmbH
Ohmstr. 7 - 10179 Berlin - info@bmsoft.de

Stand 18.02.2016 / PA -1 -



